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ABSTRACT

La Administracién de Vulnerabilidades es un proceso de gran relevancia en las organizaciones. En
este trabajo se exponen algunos de los elementos de riesgo mas representativos a los que deben
enfrentarse las organizaciones debido a las vulnerabilidades intrinsecas a los ambientes de
Tecnologia de Informacién. Ademas, se propone un analisis de costos que pretende posicionar
este proceso como un mecanismo de prevencion, ahorro y crecimiento. El trabajo propone un
proceso para la atencion de vulnerabilidades, ademas, de algunas préacticas de naturaleza
administrativa, operativa y técnica.

INTRODUCCION

La Administracion de Vulnerabilidades es un proceso que refleja la madurez de las organizaciones
en lo que se refiere a la Tecnologia de Informacién. Practicamente cualquier organizacién que
utilice las Tecnologias de Informacién ha tenido que implantar mecanismos de defensa contra las
amenazas que enfrentan en sus actividades de negocio. Para este trabajo, se propone la siguiente
definicion de vulnerabilidad:

Las vulnerabilidades son fallas en disefio, configuraciébn o funcionamiento que pueden ser
aprovechadas por entidades maliciosas de manera que se obtengan privilegios de acceso mayores
a los dispuestos por los responsables de los servicios de informacion.

En el 2006 nuevamente, y desde que se tiene registro de las vulnerabilidades ("National
Vulnerability Database"), ya fue rebasada la cantidad registros reportados y reconocidos como
vulnerabilidades. También es cierto que, especialmente en cuanto a la Tecnologia de Informacién
se refiere, muchas organizaciones estan fuertemente enfocadas en hacer inversiones que sean
efectivas y minimalistas en cuanto al costo. Los profesionales de Tecnologia de Informacién
tenemos la responsabilidad de balancear los dos hechos anteriores. Este trabajo pretende ilustrar
factores importantes a considerar para tal balance. La Administracién de Vulnerabilidades debe
ser un proceso de prevencién, en comparacion de la naturaleza reactiva con la que en muchas
ocasiones se procede.

Las vulnerabilidades pueden ser mitigadas mediante diversos mecanismos: instalacion de parches,
creacion de politicas, mecanismos de hardware, mecanismos de software, ajuste de privilegios,
ajustes de configuracion. La decision debe estar basada en un andlisis de riesgos.
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Figura 1. Vulnerabilidades reportadas en ("National Vulnerability Database") 1

UN COSTO QUE NO SE PUEDE SEGUIR DESPRECIANDO

Las vulnerabilidades son elementos intrinsecos en todos los ambientes en los que se involucra la
Tecnologia de Informacién. Por tal razén, es necesario que las organizaciones sean conscientes y
responsables de los elementos de riesgo y costos que representan. Mas adn cuando se combinan
las consecuencias de dos situaciones inminentes:

La cantidad de vulnerabilidades, su complejidad y la rapidez con la que surgen cddigos
explotables de ellas seguira aumentando. En la Figura 2, se aprecia que en lo transcurrido en
2006 ya se rebaso el nimero de vulnerabilidades definidas como de alto riesgo. Esta etiqueta
se asigna a elementos que combinan factores de explotacion remota y relativamente trivial,
cuyos efectos sobre la integridad, confiabilidad y disponibilidad de la informacién y los recursos
puede ser inmediata y permanente.

Las nuevas formas de competencia permiten y propician que el papel estratégico de los
sistemas de informacion pueda traducirse en el catalizador para fortalecer estratégicamente a
las empresas. Las Tl pueden representar un diferenciador importante para los diversos
productos o servicios. Los negocios dependeran cada dia en mayor de medida de la
informacién que se almacena, procesa y transporta en su infraestructura de Tecnologia de
Informacion.
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Figura 2. Vulnerabilidades reportadas en ("National Vulnerability Database") y clasificadas como de alto riesgo

1 Las gréficas de las figuras 1,2 y 3 contemplan el periodo comprendido del 1 de enero de 2000 al
1 de noviembre de 2006
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IDENTIFICAR LOS RIESGOS

Una gran cantidad de factores de riesgo deben ser tomados en cuenta cuando se habla de la
Administracién de Vulnerabilidades. Muchas organizaciones proporcionan acceso a Internet para
sus empleados y colaboradores. No contar con estrategias minimas de proteccién, garantiza la
proliferacion de malware (virus, spyware, adware, etc), cuyas consecuencias van desde la
degradacion en el desempefio de los equipos hasta la potencial pérdida o fuga de informacion
altamente confidencial. La Figura 3 pone en evidencia un factor preocupante: la cantidad y el
porcentaje de vulnerabilidades explotables remotamente ya rebaso este afio cualquier precedente.

La atencién de los incidentes ocasionados por la explotacion de vulnerabilidades es un proceso
reactivo (y costoso como adelante veremos). Requiere la asignacion de recursos,
responsabilidades y funciones extraordinarias para recuperarse de una epidemia masiva. Son de
naturaleza extraordinaria debido a que, dificilmente la respuesta a incidentes que pudieron ser
evitados forma parte de actividades que adicionen valor a los procesos de cualquier tipo de
negocio.
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Figura 3. Vulnerabilidades reportadas en (“National Vulnerability Database") y que pueden ser explotadas remotamente

Las organizaciones que compiten en ambientes globales multiplican tanto sus oportunidades, como
los riesgos que enfrenta. Los parametros de operacion de tales negocios deben cambiar. La
continuidad del negocio esta condicionada al correcto funcionamiento de todos los elementos
necesarios para proporcionar valor a sus servicios.

LOS ELEMENTOS DE COSTOZ2

Plantear de manera integral los elementos de costo relacionados con el proceso de Administracién
de Vulnerabilidades es una tarea compleja, debido a que las acciones que generan costos para la
organizacion estan dispersas entre diferentes personas, areas y espacios de tiempo. En un
escenario optimista, la organizacion contard con un grupo especializado (si no exclusivo, bien
definido en sus funciones y responsabilidades) que desplegara los ajustes necesarios para la
atencion de las vulnerabilidades. En la practica se debe considerar tanto personal interno de la
organizacion como externo. Para llevar a cabo una medida de los costos, una opcién conveniente
es la de agruparlos de la siguiente forma:

Costos asociados al equipo encargado de la Administracion de las Vulnerabilidades
Costo de las herramientas utilizadas

2
Las cantidades utilizadas para ilustrar las expresiones y célculos de costos propuesto, se basan en
un 52 semanas al afio, con 22 dias habiles al mes con honorarios de $22,000.
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Costos de fallas asociadas al proceso

Los elementos a considerar para cada uno de estos costos identificados se explican con detalle a
continuacion.

Costos asociados al equipo encargado de la Administracion de las Vulnerabilidades

Este costo es relativamente sencillo de identificar y calcular, debido a que involucra los costos
asociados al personal que integre el equipo responsable del proceso. Es necesario estimar la
cantidad de tiempo que dediquen recursos internos al proceso, ademas de aquellos recursos de
otusourcing que en un momento dado sea necesario utilizar.

Costo de las herramientas utilizadas

En esta partida es necesario tomar en cuenta el software y los elementos técnicos utilizados. Es
necesario incluir, por ejemplo, las herramientas de escaneo de vulnerabilidades y de distribucion
de parches. Igualmente, si el software requiere de actualizaciones y cuotas de mantenimiento, este
costo debe ser considerado. La siguiente expresion permite calcular el costo anual estimado de las
herramientas utilizadas:

Costo Anual Estimado = Suma total del mantenimiento + Suma de (precio de
compra/afios esperados de vida util)

Asi, por ejemplo, para una organizacién que utilice el software cuya informacion se presenta en la
Tabla 1:

Precio de Precio de las Tiempo de Cuota de
Producto compra actualizaciones de vida mantenimiento actual
versions
Software de $300,000 $150,000 4 afios $30,000
Administracion de parches
Escaner de $200,000 $100,000 3 afios $20,000
Vulnerabilidades

Tabla 1. Ejemplo del célculo del costo anual de las herramientas para la Administraciéon de Vulnerabilidades

Asumiendo que la organizacion estima llevar a cabo la actualizaciéon de su herramienta de
deteccién de vulnerabilidades después de tres afos, pero planea cambiar el software de
administracion de parches después de cuatro afos. El costo anual estimado sera:

Costo Anual Estimado = ($30,000 + $20,000) + ($300,000/4) + ($100,000/3)
= $158,333.

Costos de fallas asociadas al proceso

Este costo representa la medida total del impacto en el negocio ocasionado por fallas propias del
proceso de administracion de vulnerabilidades. El costo debe incluir tanto pérdidas tangibles
(tiempo del personal y datos destruidos) como aquellas intangibles (la reputacion de la
organizacion, la falta de credibilidad en el proceso). El costo también debe calcularse en una base
anual. El resultado de esta medida es muy importante para evaluar el costo total de la implantacion
del proceso de Administracion de Vulnerabilidades. El costo mas comdn es el originado por
parches de seguridad cuyo funcionamiento corrompe el ambiente en el que es instalado. Si el
costo asociado a fallas del programa es demasiado alto, la organizacion puede ahorrar importantes
recursos si invierte en mejorar su programa. En otro caso, si este célculo es bajo, esto puede ser
una sefal de éxito y la organizacion puede mantener este nivel o bien optimizar su costo.
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Algunos ejemplos:

El parche MS05-051 (http://www.microsoft.com/technet/security/bulletin/ms05-051.mspx),
ocasiono la disrupcion en todos los servicios dependientes del componente de
transacciones distribuidas.

El parche MS06-042 (http://www.microsoft.com/technet/security/Bulletin/MS06-042.mspx),
el cual estaba marcado como de aplicacién critica (en términos de Microsoft significa que
debe ser instalada de inmediato) afectd la funcionalidad de cierto software que utilizaba la
version HTTP 1.1 con compresion. Uno software afectado por este inconveniente fue
precisamente el CRM de Microsoft®.

El parche MS06-049 (http://www.microsoft.com/technet/security/Bulletin/MS06-049.mspx),
afectaba archivos individuales que hubieran sido comprimidos mediante la utileria del
Sistema Operativo. Los primeros reportes sobre este incidente se presentaron dias
después de que la vulnerabilidad fue publicada en el boletin mensual de Microsoft. Aunque
solamente se presentaba en una version particular de su familia de Sistemas Operativos,
la informacion afectada por esta falla estaba perdida.

CALCULO ANTE LA DECISION DE IGNORAR EL RIESGO

El costo potencial de no tomar en cuenta los riesgos asociados al proceso de vulnerabilidades y
optar por un enfoque reactivo, puede ser descrito en la ecuacion siguiente:

Costo de asumir el riesgo: # Estaciones de Trabajo X Tiempo invertido en
el ajuste de los sistemas o la pérdida de productividad X Costo por hora
del Recurso Humano

La expresién anterior representa el costo asociado a la respuesta a incidentes causados por la
ocurrencia de los riesgos descritos en la Introduccién de este trabajo, sin tomar en cuenta otros
costos intangibles asociados a la discontinuidad en los servicios. Sin duda, cada organizacion debe
considerar los dafios intangibles asociados a la pérdida de productividad.

Un sencillo ejercicio, considerando una organizacion que se vea afectada por un ataque de virus
en 1000 estaciones de trabajo:

Costo de asumir el riesgo: 1000 X 24 horas X $125
Costo de asumir el riesgo: $3,000,000

CALCULO DE LLEVARLO A CABO EL PROCESO

En primera instancia, se plantea el calculo de los costos que la organizacién deberia enfrentar en
el caso de que se lleve a cabo el proceso de forma manual. Se asume que existe un ajuste
aprobado para remediar la vulnerabilidad. Suponiendo, ademas, que monitorear la existencia de
nuevos parches no lleva mas alla de 10 minutos cada dia y que el remedio de las vulnerabilidades
no toma mas alla de 10 minutos. De ahi podremos sacar la ecuacion:

COSTO DEL MONITOREO
(10 minutos al dia * 260 dias)/60 minutos = 43.33 horas al afio
43.33 horas de monitoreo * $125 = $5416.25

COSTO DE LA EJECUCION DE LOS AJUSTES
(Nimero de equipos a ajustar) * (Numero de ajustes) * (Costo del Recurso
Humano)
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COSTO TOTAL: MONITOREO + EJECUCION DE LOS AJUSTES

Tomando nuevamente el ejemplo de mil méquinas, el costo anual seria:
$5416.25 + 1000 * 80 * ($125/6)

$1,672,082.91

Una segunda opcion, es la de adquirir una herramienta para automatizar el despliegue de las
soluciones a las vulnerabilidades. Esta solucion tendria un costo total compuesto por el costo de la
herramienta y el costo del recurso humano asociado a su administracién y ejecucion. Tipicamente,
este tipo de soluciones son vendidas de acuerdo al nimero de equipos a proteger.

COSTO TOTAL: COSTO DE LA HERRAMIENTA + COSTO DEL RECURSO HUMANO
De acuerdo al resto de las opciones, es interesante calcular un costo de licenciamiento que pudiera
marcar esta opcion como viable

Comparando con el supuesto de ignorar el riesgo:

COSTO VIABLE POR LICENCIA: (COSTO DE IGNORAR EL RIESGO - COSTO DEL
RECURSO HUMANO) /NUMERO DE MAQUINAS

COSTO VIABLE POR LICENCIA: ($3,000,000 - $22,000*12)/1000

COSTO VIABLE POR LICENCIA: $2736000/1000

COSTO VIABLE POR LICENCIA: $2736

Comparando con el supuesto de llevar a cabo el proceso manual:

COSTO VIABLE POR LICENCIA: (COSTO DEL PROCESO MANUAL - COSTO DEL RECURSO
HUMANO) /NUMERO DE MAQUINAS

COSTO VIABLE POR LICENCIA: ($1,672,082.91 - $22,000%12)/1000

COSTO VIABLE POR LICENCIA: ($1408082.91)/1000

COSTO VIABLE POR LICENCIA: $1408.082
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PROCEDIMIENTO DE ADMINISTRACION DE VULNERABILIDADES

Este procedimiento es una propuesta que combina las acciones necesarias para acometer la
Administracién de Vulnerabilidades.

Inventario

Identificacion y registro de los equipos, sistemas operativos y aplicaciones que integran los servicios

[ ke

Monitoreo continuo del ambiente y registro de las vulnerabilidades, amenazas y medidas para mitigarlas

Clasificacion y establecimiento de prioridades

Clasificacion y registro de las vulnerabilidades y los planes para su mitigacion de acuerdo a la gravedad de la
vulnerabilidad, Ia solucion requerida y los posibles efectos en la estabilidad y funcionalidad del servicio

Difusién y coordinacion

La informacion sobre las vulnerabilidades y su remedio se distribuye a los administradores/responsables del
elemento de servicio. Se establecen planes para distribuir el remedio correspondiente.

e

Se ejecutan los correspondientes ajustes para solventar la vulnerabilidad: parches, nuevas versiones, ajuste en
configuraciones, cierre de puertos, etc.

Mediante un nuevo escaneo de vulnerabilidades se verifica que se halla solucionado la vulnerabilida

A

\s

\

\s

\s

Figura 4. Procedimiento propuesto para la Administracion de Vulnerabilidades

Las organizaciones deben contar con un equipo que sea explicitamente responsable de coordinar
ylo llevar a cabo las diversas tareas asociadas con la Administracién de Vulnerabilidades. Las
funciones especificas de este grupo seréa la de monitorear las bases de datos de vulnerabilidades,
la estabilidad del ambiente, la correcta aplicacién de las soluciones y, en general, las especificadas
el la Figura 4.

CONCLUSIONES
Crear un grupo que coordine el proceso de Administracion de Vulnerabilidades

La integracion de este grupo puede resultar Gtil en un aspecto adicional al de la coordinacion del
propio proceso. Si se decide, por ejemplo, llevar a cabo algunas funciones con recursos de soporte
técnico y atenciébn a usuarios, sus habilidades técnicas irdn creciendo hasta atender
vulnerabilidades que requieran ajustes de configuraciones, cierre de puertos y servicios, ajuste en
listas de control de acceso, etc.

Implementar mecanismos para el control de inventarios de recursos

Muchas vulnerabilidades escapan a su identificacién y registro debido a que residen en recursos
gue no se encuentran propiamente administrados. La identificacion de los recursos debe estar
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acompafiada de un proceso claro para establecer prioridades. El valor que una organizacion le de
a sus recursos de tecnologia debe ser establecido tomando en cuenta los factores siguientes: el
trabajo requerido para desarrollarlo, los costos de mantenimiento, el dafio que causaria a la
organizacion si fuera destruido o perdido, los beneficios que los competidores tendrian con la
afectacion del servicio, etc. Para establecer una relacion costo/beneficio efectiva, es indispensable
gue la organizacion establezca de manera precisa el valor de la informacion y los recursos que
pretende proteger.

Estandarizar las configuraciones de los equipos

La Administracion de Vulnerabilidades es uno mas de los procesos fuertemente beneficiados por la
estandarizacion de configuraciones. Al ser publicadas nuevas vulnerabilidades y los
correspondientes remedios propuestos, la estandarizacion incrementa notablemente la
confiabilidad de los procedimientos de prueba y administracion de cambios en todo el ambiente de
la organizacion. Si el ambiente cuenta con un proceso de despliegue y actualizacion de
configuraciones estandar en sus equipos, también se reduce de forma importante el tiempo de
recuperacion a las diferentes contingencias.

Wake On Lan

Para estaciones de trabajo de usuarios, la solucién de vulnerabilidades puede tener lugar en
horarios que no interfieran con su actividad productiva. Aunque existe la posibilidad de coordinar
ventanas de tiempo (y es una opcién importante), es conveniente hacer uso de las capacidades de
WOL (wake on lan), que permiten la aplicacion de parches, el ajuste de configuraciones y cualquier
otra medida dispuesta por el equipo de Administracion de Vulnerabilidades de una manera
imperceptible para los usuarios. Sin embargo, el equipo debe manejar los riesgos que el propio uso
de esta tecnologia introduce.

Establecer métricas para las vulnerabilidades

La anica forma de conocer el progreso de la organizacion en el tratamiento de sus riesgos y
amenazas es la de contar con las métricas dispuestas y adecuadas. Algunos indices que pueden
ser de utilidad son los siguientes;

Ponderar el numero de vulnerabilidades publicadas contra el nUmero correspondiente a las
vulnerabilidades aplicadas

Tiempo de despliegue de un mitigador a lo largo de la organizacién

Numero de incidentes ocasionados por agentes que aprovecharon vulnerabilidades de
solucion conocida

Numero de vulnerabilidades efectivamente mitigadas

Tiempo de indisposicién de servicios ocasionado por la mitigacion de vulnerabilidades
Tiempo de los Recursos Humanos directamente invertido en el proceso de Administracion
de Vulnerabilidades

Numero de vulnerabilidades identificadas por host

Numero de vulnerabilidades mitigadas por host

Centralizar el proceso de Administracién de Parches

De acuerdo a lo expuesto en el trabajo, llevar a cabo el despliegue de parches de forma manual es
demasiado costoso, o bien, muy riesgoso para la continuidad del negocio. La centralizacion de la
administracion de parches representa ahorros muy importantes en cuestiones que parecen
triviales, como el consumo de ancho de banda. Un solo repositorio descarga los parches liberados
por los proveedores.
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Las herramientas dispuestas para la gestidn de parches contribuyen de forma muy importante para
la productividad del grupo de Administracion de Vulnerabilidades. Entre otras, funciones
importantes la centralizacién del proceso tiene las siguientes ventajas

Uno de los costos mas importantes es el de llevar a cabo los ajustes necesarios cuando se
distribuyen parches cuyo funcionamiento no convive de manera adecuada con el ambiente
de TI de la organizacién. Estas herramientas permiten llevar a cabo ajustes masivos o
desinstalacién de parches que causen disrupcién al entrar en contacto con el ambiente de
servicios de la organizacion

Verificar la integridad del software descargado de Internet para prevenir corrupciones
casuales o intencionales

Combinar herramientas de software comercial con Open Source

Ninguna herramienta puede representar una solucion que integre todas alternativas,
funcionalidades y necesidades que los distintos tipos de organizaciones exigen para sus procesos
de Administracién de Vulnerabilidades. Ademas, algunas herramientas de distribucion gratuita
(Open Source) son muy utiles y tienen la suficiente madurez para incorporarse para su utilizacion
en ambientes corporativos. Los resultados y la funcionalidad de herramientas comerciales y
gratuitas pueden compararse, contrastarse y complementarse para buscar la mejora continua de
este proceso.

Seguridad en profundidad

La mejor manera de proteger un ambiente de las amenazas es contando con una estrategia de
seguridad en profundidad. Adn cuando exista una buena practica de despliegue de parches y
atencion de vulnerabilidades, es conveniente contar practicas de asignacién de permisos basados
en el principio del menor privilegio, y de acuerdo a los recursos de la organizacién, establecer
mecanismos de proteccién frontera que puedan ser configurados para repeler una buena cantidad
y naturaleza de amenazas en conjuncién con herramientas de deteccion de intrusos en cada host.
Finalmente, y de ninguna manera menos importante, proteger los bienes de las organizaciones
exige la combinacién de diversas practicas, tanto culturales, como de disciplina y entrenamiento de
los usuarios.

Handle with care

Asi describe Mitnick un ataque en The Art of Intrusion (Mitnick, 2006): “Fort he White House hack,
Zyklon says he initially ran a program called a CGl (common gateway interface) scanner, wich
scans the target system for CGI vulnerabilities. He discovered the Web site was susceptible to
attack using the PHF exploit... ”. La misma actividad precede una gran cantidad de ataques
descritos en este libro, una vez que los perpetradores consiguen acceso a un equipo. Cuando una
organizacion decide implementar un procedimiento de Administracién de Vulnerabilidades, la
informacién que las herramientas de escaneo producen, deben ser tratadas como extremadamente
confidenciales. Si un reporte de vulnerabilidades se encuentra en manos equivocadas, el siguiente
paso para su explotacién puede ser incluso trivial.
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OCTAVE®

OCTAVE® es la abreviatura de Operationally Critical Threat Asset, and Vulnerability Evaluation,
gue significa evaluacion de amenazas criticas para la operacion, inventarios y vulnerabilidades. Se
trata de un enfoque propuesto desde Carnegie Mellon University que esta llamado a convertirse en
un estandar para la Administracion de Vulnerabilidades.

OCTAVE® se enfoca en una evaluacion sistematica, dependiente del contexto operativo de las
organizaciones y que esta concebida para aplicarse utilizando recursos con registros internos. Este
enfoque esta contenido en un conjunto de criterios que define los elementos esenciales para llevar
acabo una evaluacion de riesgos de seguridad de la informacion. OCTAVE® es un proceso que se
propone en tres fases, resumido en la figura siguiente.

FASE 1. Elaborar

perfiles de bienes FASE 2. Identificar FASE 3. Desarrollar
basados en su vulnerabilidades en una estrategia y
propension a la infraestructura planes de seguridad
amenazas

Proceso 1. Identificar el
conocimiento a nivel de
direccion

Proceso 5. Identificar Proceso 7. Conducir un

componentes clave analisis de riesgo

Proceso 2. Concentrar el
conocimiento de los

gerentes operativos de
area

Proceso 8. Desarrollar
una estrategia de

Proceso 6. Evaluar los

Proceso 3. Identificar el componentes

conocimiento del
personal de TI

selecccionados proteccion

Figura 5. OCTAVE®

Aungue la documentacién indica que esta guia esta concebida para organizaciones de tamafio
considerable (incluso se precisa que esta en desarrollo una version para pequefios departamentos
de TI), se trata de una herramienta que integra un procedimiento completo que puede ser adaptado
al tamafio y necesidades de diversas organizaciones.

El material esta disponible de manera gratuita e incluye plantillas y hojas de trabajo que facilitarian
el proceso para una organizacion que decida comprometerse a integrar un proceso de
Administracion de Vulnerabilidades.
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APENDICE A. RECURSOS PARA LA ADMINISTRACION DE VULNERABILIDADES

Listas de distribucién

Las listas de distribucion son de gran utilidad para el grupo de Administracién de Vulnerabilidades.
Es muy comun que las vulnerabilidades recién descubiertas, los problemas introducidos por
parches de reciente liberacién y las mejores practicas del tema suelen tener como primicia este tipo

de listas.

SecurityFocus.com. Las listas de distribucion que se encuentran en securityfocus.com,
manejadas por Symantec, contienen excelentes recursos sobre amenazas, vulnerabilidades y
exploits.

Bugtrag@securityfocus.com

Focus-MS@securityfocus.com

Pen-Test@securityfocus.com

patchmanagement@patchmanagement.org. Esta lista es una herramienta muy valiosa para la

investigacion de asuntos relacionados con la distribucion de parches para diferentes
proveedores de parches.

Vulnwatch. Esta lista de distribucion proporciona detalles técnicos y vulnerabilidades
recientemente descubiertas. La subscripcion puede realizarse en www.vulnwatch.org.
Sindicacion de contenidos en (Fyodor).

o

http://seclists.org/rss/bugtrag.rss

Un de las lista de distribucién de seguridad mas populares. Es comUn que las
vulnerabilidades sean publicadas primeramente en esta lista.
http://seclists.org/rss/dailydave.rss

Lista de discusién con un alto enfoque técnico. Su alcance abarca la investigacion de
vulnerabilidades, el desarrollo de exploits y la divulgacion de eventos de seguridad.
Fue iniciada por el fundador de la compafiia ImmunitySec Dave Aitel.
http://seclists.org/rss/fulldisclosure.rss

Foro de discusion que funciona sin moderador. En ocasiones, las vulnerabilidades se
vislumbran horas antes de que se publiquen en la lista Bugtrag. Un problema con esta
lista es que cerca del 80% de su contenido no trasciende en vulnerabilidades reales,
por lo que se requiere un poco de tiempo para revisarla y encontrar algo interesante.
http://seclists.org/rss/pen-test.rss

En esta lista de discuten, presentan y desarrollan técnicas y estrategia que pudieran
resultar de gran utilidad para aquellos con interés en seguridad y auditorias de red.

Software para la Administracién de Parches (Mell, Bergeron y Henning, 2005)

Software Proveedor

URL

Altiris Patch Altiris http://www.altiris.com/products/patchmanagement/
Management

Solution

ANSA Autonomic Software, Inc. http://www.autonomic-software.com/patch.html
BigFix Patch BigFix, Inc. http://www.bigfix.com/

Manager (El trabajo original contenia un link erréneo:

http://www.bigfix.com/products/products patch.html)

BindView Patch
Management

Bindview Corporation http://www.bindview.com/Solutions/VulnMgmt/ManagePatches.cfm

C5 Enterprise
Vulnerability
Management
Suite

Secure Elements http://www.secure-elements.com/products/

Ecora Patch
Manager

Ecora Software http://www.ecora.com/ecora/products/patchmanager.asp
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eTrust Computer Associates http://www3.ca.com/Solutions/Product.asp?ID=4707
Vulnerability International, Inc.

Manager

GFI LANguard GFI Software Ltd. http://www.gfi.com/lannetscan/

Network

Security

Scanner

Hercules Citadel Security Software http://www.citadel.com/hercules.asp

HFNetChkPro Shavlik Technologies, LLC http://www.shavlik.com/

HP OpenView Hewlett-Packard http://www.managementsoftware.hp.com/products/radia_patm/index.html
Patch Manager Development Company

using Radia

Kaseya Patch
Management

Kaseya, Inc.

http://www.kaseya.com/prod1/pl/patch_management.phtml

LANDesk Patch

LANDesk Software

http://www.landesk.com/Products/Patch/Index.aspx

Manager

LiveState Patch Symantec Corporation http://www.symantec.com/enterprise/products/overview.jsp?pcid=1025&pvid=925 1

Manager (El documento original tiene este link:
http://sea.symantec.com/content/product.cfm?productid=30)

Manage Soft ManageSoft Corporation Ltd. http://www.managesoft.com/product/patchmanagement/index.xml

Security Patch

Management

Marimba Patch BMC Software, Inc. http://www.bmc.com/products/proddocview/0,2832,19052_19429 18225689_106792,0

Management 0.html
(El documento original tiene este link:
http://www.marimba.com/products/solutions/patch-mgmt.html)

NetlQ NetlQ Corporation http://www.netiq.com/products/vsm/default.asp

Vulnerability

Manager

Opsware Server | Opsware, Inc. http://www.opsware.com/products/serverautomation/patchmgmt/

Automation

System

PatchLink PatchLink Corporation http://www.patchlink.com/products_services/patchlink_update.html

Update

PolicyMaker DesktopStandard http://www.desktopstandard.com/PolicyMakerSoftwareUpdate.aspx

Software Corporation

Update

Prism Patch New Boundary Technologies | http://www.newboundary.com/products/prismpatch/prismpatch_info.htm

Manager

SecureCentral AdventNet, Inc. http://www.securecentral.com/products/patchquest/

PatchQuest

Security Update ConfigureSoft http://www.configuresoft.com/SUMMain.aspx

Manager
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